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 The rapid growth of the digital era has intensified risks to digital 
identity and data privacy, demanding more adaptive security 
mechanisms. Zero-Trust Architecture (ZTA), with its principle of 

“never trust, always verify”, ensures strict access verification, 
while blockchain offers a decentralized, transparent, and tamper-

resistant system. This study aims to analyze the role of blockchain 
in strengthening ZTA, particularly in authentication and identity 
management. Using a qualitative case study approach with 

literature and document analysis, the findings indicate that the 
adoption of Decentralized Identifiers (DID) and Self-Sovereign 
Identity (SSI) enables users to control their personal data while 

enhancing auditability, multi-layer verification, and privacy 
through smart contracts and zero-knowledge proofs. However, 

integrating blockchain into ZTA still faces challenges, including 
scalability, key management, and regulatory compliance. 
Therefore, hybrid approaches and adaptive regulations are 

required for blockchain–ZTA integration to serve as a reliable and 
sustainable foundation for digital security governance. 
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 Perkembangan era digital meningkatkan risiko terhadap identitas 

digital dan privasi data, sehingga dibutuhkan mekanisme keamanan 

yang lebih adaptif. Zero-Trust Architecture (ZTA) hadir dengan 

prinsip “never trust, always verify”, sementara blockchain 

menawarkan sistem desentralisasi yang transparan dan tahan 

manipulasi. Kajian ini bertujuan menganalisis peran blockchain 

dalam memperkuat ZTA, khususnya pada aspek autentikasi dan 

pengelolaan identitas. Melalui pendekatan kualitatif berbasis studi 

kasus dengan analisis literatur dan dokumen, hasil menunjukkan 

bahwa penerapan Decentralized Identifiers (DID) dan Self-Sovereign 

Identity (SSI) memungkinkan pengguna mengendalikan data pribadi, 

serta memperkuat auditabilitas, verifikasi berlapis, dan privasi melalui 

smart contract serta zero-knowledge proofs. Namun, integrasi 

blockchain-ZTA masih menghadapi tantangan berupa skalabilitas, 

manajemen kunci, dan kepatuhan regulasi. Oleh karena itu, 

diperlukan pendekatan hybrid dan regulasi yang adaptif agar integrasi 

ini dapat menjadi fondasi keamanan digital yang andal dan 

berkelanjutan. 
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PENDAHULUAN 

Di era digital saat ini, keamanan siber menjadi salah satu aspek yang sangat penting 

untuk diperhatikan. Identitas digital dari individu, organisasi maupun pemerintahan mencakup 

informasi pribadi, kontak dan preferensi individu, sering menjadi target dari serangan siber 

atau penyalahgunaan oleh pihak yang tidak bertanggung jawab (Kriswandaru et al., 2025). Hal 

tersebut dapat terjadi karena digitalisasi telah memungkinkan pengumpulan, penyimpanan, dan 

pengolahan data yang lebih mudah, cepat, dan terpusat (Suryawijaya, 2023).  

Konsep Zero-Trust Architecture (ZTA) diperkenalkan dengan prinsip “never trust, 

always verify”. Setiap pengguna, perangkat, maupun aplikasi baik yang berasal dari dalam 

maupun luar organisasi diverifikasi secara ketat sebelum memperoleh akses. ZTA 

mengandalkan mekanisme policy enforcement point dan zero-trust engine untuk memastikan 

setiap permintaan akses memenuhi parameter keamanan yang telah ditentukan (Singh et al., 

2024). Di sisi lain, Blockchain menawarkan solusi desentralisasi yang dapat memperkuat 

prinsip ZTA. Sebagai buku besar digital terdistribusi, blockchain bersifat kekal dan transparan, 

sehingga setiap catatan transaksi atau identitas tidak dapat diubah tanpa konsensus jaringan 

sehingga menjadikan teknologi blockchain sebagai salah satu solusi potensial dalam penguatan 

identitas dan privasi data (Singh et al., 2024).  

Studi-studi terbaru, seperti yang dilakukan oleh (Chaudhry & Hydros, 2023), 

mengusulkan kerangka kerja berdasarkan konsep Zero-Trust dan teknologi blockchain dengan 

fokus untuk melindungi sektor perbankan dari serangan siber dan kebocoran data. Kombinasi 

antara teknologi blockchain dan ZTA terbukti dapat meningkatkan keamanan data dari 

serangan siber karena kombinasi antara ZTA dan blockchain memberikan potensi besar dalam 

penguatan identitas digital dan perlindungan privasi data. ZTA memastikan bahwa setiap akses 

diverifikasi secara ketat, sementara blockchain menjamin keaslian, integritas, dan kontrol 

penuh terhadap data identitas.  

Meski demikian, penerapan blockchain dalam kerangka ZTA untuk mendukung 

penguatan identitas digital dan privasi data masih menghadapi berbagai tantangan, baik dari 

aspek teknis maupun regulasi. Tujuan dari penelitian ini adalah untuk menganalisis peran 

teknologi blockchain dalam memperkuat penerapan ZTA, khususnya dalam menjamin keaslian 

identitas digital serta melindungi privasi data pengguna. Kajian ini penting mengingat masih 

terbatasnya penelitian komprehensif yang menyoroti integrasi blockchain dengan ZTA dalam 

konteks keamanan identitas dan data. Hasil penelitian diharapkan dapat memberikan kontribusi 

bagi pengembangan kebijakan serta strategi keamanan digital yang lebih adaptif dan 

terpercaya. 
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METODE PENELITIAN 

Penelitian ini menggunakan pendekatan kualitatif dengan menerapkan metodologi studi 

kasus. Studi kasus dipilih untuk memberikan kajian mendalam mengenai penerapan teknologi 

blockchain dan kerangka ZTA untuk penguatan identitas digital dan privasi data. Penelitian ini 

juga didasarkan pada desain studi kasus deskriptif yang bertujuan untuk memberikan gambaran 

komprehensif mengenai peran teknologi blockchain dalam Zero-Trust Architecture untuk 

penguatan identitas digital dan privasi data. Pendekatan ini memungkinkan peneliti 

mempelajari fenomena dalam situasi dunia nyata dan mencapai pemahaman yang mendalam. 

Data diperoleh melalui dua sumber utama, yaitu tinjauan pustaka yang mencakup artikel 

jurnal, konferensi, dan buku terkini yang membahas konsep Zero-Trust Architecture (ZTA), 

teknologi blockchain, identitas digital, privasi data, serta isu keamanan siber secara umum. 

Selanjutnya dilakukan analisis dokumen berupa regulasi, kebijakan, laporan penelitian, serta 

pedoman yang dikeluarkan pemerintah, organisasi, maupun asosiasi industri terkait 

implementasi ZTA dan blockchain di bidang keamanan identitas dan privasi data. Materi 

tersebut diperoleh dari publikasi akademik maupun sumber resmi seperti situs web pemerintah 

dan lembaga terkait. 

Data yang terkumpul akan dianalisis melalui pendekatan tematik seperti 

mengklasifikasikan dan mengindentifikasikan tema-tema utama dari tinjauan literatur dan 

analisis dokumen, yang kemudian dilanjutkan dengan analisis silang dan sintesis data dari 

berbagai sumber untuk mendapatkan pemahaman komprehensif (Wendelborn et al., 2023). 

Lalu pada tahap akhir dilakukan penafsiran terhadap hasil penelitian serta penarikan 

kesimpulan. Analisis data akan dilakukan dengan perangkat lunak pengolah data kualitatif 

seperti NVivo dan Atlas.ti yang berguna untuk memfasilitasi pengkodean, visualisasi dan 

klasifikasi data (Allsop et al., 2022)(Choe et al., 2022). 

Untuk menjamin validitas dan reliabilitas hasil penelitian dilakukan beberapa langkah 

seperti Triangulasi data-data berbeda untuk memverifikasi dan memperkaya hasil, Audit Trail 

yaitu mendokumentasikan secara terperinci setiap proses pengumpulan, analisis maupun 

interpretasi data secara transparan agar dapat diaudit (Carcary, 2020) dan untuk tahap akhir 

dapat dilakukan Peer Check yang melibatkan rekan peneliti dalam tinjauan kritis terhadap 

proses dan temuan penelitian. Kerangka penelitian diharapkan dapat memberikan analisis yang 

komprehensif dan andal mengenai peran teknologi blockchain dalam Zero-Trust Architecture 

(ZTA) untuk penguatan identitas digital dan privasi data. 

 

 

HASIL DAN PEMBAHASAN 

Penerapan Blockchain sebagai Fondasi Zero-Trust Architecture 

Zero-Trust Architecture (ZTA) dibangun atas prinsip never trust, always verify, yaitu 

setiap entitas harus diautentikasi dan diotorisasi secara berkelanjutan tanpa mengandalkan 

kepercayaan implisit. Tantangan utama penerapan ZTA terdapat pada pengelolaan identitas 

digital, mekanisme verifikasi yang dapat diaudit, serta kontrol akses yang konsisten lintas 

domain. Blockchain menawarkan solusi sebagai fondasi dengan menyediakan buku besar 

terdistribusi (distributed ledger) yang transparan, tahan manipulasi, serta mendukung integrasi 

identitas desentralisasi (decentralized identity) (Horne, 2025). 
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Penggunaan Self-Sovereign Identity (SSI) berbasis blockchain memungkinkan individu 

mengendalikan identitas digital mereka melalui digital wallet dan verifiable credentials. 

Elemen seperti Decentralized Identifiers (DIDs), skema kredensial, dan registri revokasi 

dicatat di ledger, sementara data sensitif tetap tersimpan off-chain pada pihak pemilik. 

Pendekatan ini mendukung prinsip minimisasi data dan verifikasi tanpa kepercayaan terpusat, 

yang merupakan elemen fundamental dalam ZTA (Pava-Díaz et al., 2024). 

Selain itu, blockchain mendukung otomatisasi kebijakan keamanan melalui smart 

contract yang dapat menegakkan aturan akses, mengelola revokasi, serta mencatat jejak audit 

secara terdistribusi. Studi terbaru dalam konteks IoT dan jaringan 6G menunjukkan bahwa 

kombinasi blockchain dengan inner-product encryption dan arsitektur Zero-Trust mampu 

meningkatkan ketahanan sistem terhadap serangan lateral serta mengurangi ketergantungan 

pada satu titik kegagalan (Nie et al., 2025). 

Implementasi nyata, seperti MediLinker pada sektor kesehatan, menunjukkan efektivitas 

blockchain dalam memperkuat privasi, auditabilitas, dan kontrol pengguna atas identitas 

mereka dalam kerangka ZTA (Harrell et al., 2022). Selain itu, sebuah survei komprehensif 

mengenai solusi blockchain untuk IoT mengonfirmasi bahwa teknologi ini menawarkan 

potensi signifikan dalam hal keamanan, privasi, serta manajemen identitas terdistribusi. 

Namun, studi tersebut juga menekankan adanya tantangan praktis seperti isu skalabilitas, 

overhead komunikasi, dan keterbatasan sumber daya perangkat IoT — yang semuanya harus 

dipertimbangkan ketika blockchain dijadikan fondasi ZTA (Enaya et al., 2025). 

Di luar ekosistem IoT, penelitian lain mengungkap bahwa penerapan identitas 

terdesentralisasi berbasis DID juga mulai diintegrasikan ke dalam ekosistem metaverse dan 

pendidikan. Hal ini menegaskan bahwa interoperabilitas, standarisasi, dan skalabilitas menjadi 

kunci keberhasilan penerapan blockchain dalam kerangka Zero-Trust (Polychronaki et al., 

2024). Selanjutnya, inovasi seperti penggunaan Decentralized Identifiers (DID) yang 

dipadukan dengan Soulbound Tokens (SBT) dan Zero-Knowledge Proofs (ZKP) semakin 

memperkuat mekanisme autentikasi berbasis blockchain dengan menjamin privasi pengguna 

dalam lingkungan digital baru seperti avatar dan Web3 (Kim & Ryou, 2023). 

Selain itu, aspek perlindungan data dan identitas digital dalam konteks big data juga telah 

diteliti. Sebuah studi menegaskan bahwa blockchain dapat menjadi dasar bagi model 

manajemen identitas yang memadukan prinsip Zero-Trust dengan proteksi data dalam skala 

besar, termasuk pada kolaborasi antara pemerintah dan institusi swasta. Pendekatan ini 

menawarkan kerangka kerja keamanan informasi yang adaptif terhadap kebutuhan lintas 

organisasi dan skenario pertukaran data kompleks (Wang et al., 2024). 

 

Pengelolaan Identitas Digital Berbasis Decentralized Identifiers (DID) 

Decentralized Identifiers (DIDs) merupakan standar identitas digital yang 

memungkinkan identitas yang terdesentralisasi dan bersifat self-sovereign, di mana pemilik 

identitas memiliki kontrol penuh terhadap identitas dan data pribadinya. Dengan DIDs, 

identitas tidak lagi tergantung pada otoritas pusat, dan DID Document menyediakan material 

kriptografi (seperti public key dan service endpoints) untuk verifikasi. DID dan Verifiable 

Credentials (VC) yang menjadi bagian dari paradigma ini menjadi fondasi untuk mengurangi 

eksposur data dan memastikan verifikasi kontinu sesuai prinsip Zero-Trust. Referensi terkini 
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menjelaskan bahwa era identitas digital telah beranjak dari model terpusat ke terdesentralisasi, 

didorong oleh kebutuhan privasi, interoperabilitas, dan kendali pengguna terhadap data mereka 

sendiri (Mazzocca et al., 2025). 

Integrasi teknis meliputi beberapa aspek: penggunaan multi-party issuance untuk 

mengurangi single point of failure; mekanisme revocation dan pembaharuan status identitas 

yang efisien; serta arsitektur yang mendukung verifikasi identitas secara otomatis dan 

terdistribusi tanpa bergantung pada infrastruktur tradisional PKI. Analisis studi terbaru 

menekankan perlunya mekanisme distributed key generation dan solusi revocation yang 

scalable agar DID dapat dioperasikan dalam skenario Zero-Trust pada skala produksi 

(Schumm et al., 2025). 

Terdapat risiko dan tantangan yang harus diperhatikan: manajemen kunci privat 

termasuk recovery bila hilang; interoperabilitas antar metode DID yang berbeda yang masih 

rendah; latensi atau biaya tinggi bila anchoring atau resolusi DID dilakukan di ledger publik; 

serta tantangan revocation dan pembaruan status credential agar verifikasi tetap fresh. Studi 

desain aspek sistem identitas desentralisasi menunjukkan bahwa arsitektur penyimpanan 

(storage layer) serta pemilihan metode anchoring harus mempertimbangkan trade-off antara 

keamanan, privasi, dan performa agar sistem tetap efisien dan dapat diadopsi secara luas 

(Butincu & Alexandrescu, 2024). 

Selain aspek teknis tersebut, penguatan DID juga didukung oleh inovasi dalam otentikasi 

multipihak. Pendekatan berbasis signature-less verifiable credentials memungkinkan proses 

verifikasi identitas dilakukan tanpa bergantung pada tanda tangan digital tradisional, sehingga 

dapat menyembunyikan identitas penerbit sekaligus memperkuat privasi pengguna. Model ini 

terbukti relevan untuk lingkungan Zero-Trust yang menuntut verifikasi berlapis tanpa 

mengurangi efisiensi sistem (Xie et al., 2025). 

Di sisi lain, governansi dari ledger-anchored DID memainkan peranan penting untuk 

memastikan keadilan distribusi kontrol dalam jaringan identitas terdesentralisasi. Melalui 

mekanisme ini, kontrol atas DID Document dapat didelegasikan secara aman sehingga tidak 

ada entitas tunggal yang mendominasi. Strategi ini memperkuat prinsip never trust, always 

verify dengan menambahkan lapisan akuntabilitas dalam pengelolaan identitas digital (Garzon 

et al., 2025). 

Terakhir, perlindungan privasi dalam ekosistem DID dapat ditingkatkan dengan 

pendekatan hibrida yang memadukan penyimpanan off-chain dan zero-knowledge proofs 

(ZKPs). Model ini memungkinkan pengguna hanya mengungkapkan informasi minimum yang 

diperlukan dalam proses verifikasi, sekaligus menjaga data personal tetap terlindungi. 

Pendekatan hibrida ini memberikan keseimbangan antara skalabilitas, efisiensi, dan privasi, 

yang menjadikannya relevan dalam implementasi Zero-Trust pada sistem identitas modern 

(Mandinyenya & Malele, 2025). 

 

Perlindungan Privasi melalui Self-Sovereign Identity (SSI) 

Self-Sovereign Identity (SSI) menjadi paradigma baru dalam pengelolaan identitas digital 

yang menempatkan individu sebagai pengendali utama data pribadinya. Menurut Krul et al., 

SSI dibangun atas fondasi Decentralized Identifiers (DIDs), Verifiable Credentials (VCs), dan 

digital wallets yang memungkinkan pengguna mengatur secara mandiri proses penerbitan, 
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penyimpanan, hingga pembagian identitas. Dengan mekanisme seperti selective disclosure dan 

zero-knowledge proofs, SSI mendukung prinsip privasi-by-design, di mana hanya data 

minimum yang diperlukan yang diungkapkan kepada pihak ketiga (Krul et al., 2024). 

Peran blockchain dalam SSI dijelaskan lebih lanjut oleh Pava-Díaz et al., yang 

menekankan bahwa ledger berfungsi sebagai trust anchor untuk menyimpan dokumen DID, 

status kredensial, serta registrasi pencabutan. Data pribadi tetap berada di sisi pengguna, 

sementara ledger memastikan integritas dan keterverifikasian bukti identitas secara 

desentralisasi. Hal ini memperkuat penerapan prinsip user control dan data minimization, 

sekaligus mengurangi risiko sentralisasi yang rentan terhadap kebocoran (Pava-Díaz et al., 

2024). 

Implementasi nyata dari SSI di sektor kesehatan ditunjukkan oleh Harrell et al. [3], yang 

mengembangkan platform berbasis Hyperledger Indy guna mendukung manajemen identitas 

pasien. Dengan pendekatan ini, pasien memiliki kendali penuh atas akses kredensial medis 

mereka, sehingga privasi lebih terjaga sekaligus meningkatkan interoperabilitas antar lembaga 

layanan kesehatan. Hasil tersebut menunjukkan potensi SSI dalam memberikan kendali 

granular terhadap data sensitif sekaligus menjaga kepatuhan terhadap regulasi privasi (Harrell 

et al., 2022). 

Selain itu, penelitian terbaru juga mengeksplorasi integrasi SSI dengan mekanisme 

kontrol akses berbasis blockchain. Sebuah studi pada Journal of Network and Computer 

Applications menunjukkan bahwa SSI dapat dikombinasikan dengan zero-knowledge proofs 

untuk mendukung privasi atribut dalam sistem access control, sehingga hanya informasi yang 

diperlukan yang terungkap tanpa membuka seluruh identitas pengguna (Di Francesco Maesa 

et al., 2023). Pendekatan ini relevan dengan prinsip least privilege dalam Zero-Trust 

Architecture (ZTA). 

Di sisi lain, kerangka kerja multi-lapis untuk SSI berbasis blockchain juga telah 

dikembangkan. Penelitian ini mengusulkan multi-layer trust framework yang mendukung 

pengelolaan identitas, penerbitan kredensial, serta proses autentikasi dan verifikasi secara 

terdesentralisasi (De Salve et al., 2023). Dengan adanya lapisan kepercayaan berjenjang, SSI 

dapat lebih efektif dalam menjamin interoperabilitas lintas platform sekaligus menjaga kendali 

penuh pengguna atas data mereka. 

 

Keunggulan Blockchain dalam Zero-Trust Architecture 

Blockchain sebagai ledger terdistribusi yang bersifat immutable dan transparan memiliki 

potensi besar dalam memperkuat penerapan Zero-Trust Architecture (ZTA). Prinsip utama 

ZTA adalah never trust, always verify, yang menuntut mekanisme autentikasi, otorisasi, dan 

audit yang berkesinambungan. Dalam konteks ini, blockchain menghadirkan solusi 

desentralisasi untuk pengelolaan identitas digital melalui konsep decentralized identifiers 

(DID) dan self-sovereign identity (SSI), yang memungkinkan individu mengendalikan data 

pribadi sekaligus menyediakan bukti verifikasi berbasis kriptografi yang tidak dapat diubah 

(Bandara et al., 2021). 

Manfaat utama integrasi blockchain pada ZTA adalah peningkatan keamanan identitas 

dengan mengurangi ketergantungan pada server otoritas pusat yang rentan menjadi target 

serangan. Melalui blockchain, verifikasi identitas dapat dilakukan dengan zero-knowledge 
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proofs atau selective disclosure tanpa harus membagikan seluruh data sensitif, sehingga sejalan 

dengan prinsip minimisasi kepercayaan dan least-privilege access (Pava-Díaz et al., 2024). 

Selain itu, blockchain juga memperkuat aspek auditabilitas dan non-repudiasi karena setiap 

transaksi dan status kredensial tersimpan dalam ledger yang transparan dan tidak dapat 

dimodifikasi (da Fonseca et al., 2023). 

Selain itu, smart contract pada blockchain dapat digunakan untuk mengotomasi 

kebijakan akses dalam ZTA. Dengan mendefinisikan logika otorisasi yang dijalankan secara 

deterministik di blockchain, organisasi dapat memastikan bahwa keputusan akses bersifat 

konsisten, dapat diaudit, dan tidak tergantung pada satu otoritas tunggal (Nie et al., 2025). 

Penerapan ini memberikan nilai tambah berupa transparansi dan efisiensi, meskipun tetap 

menghadapi tantangan terkait performa, manajemen kunci, dan kepatuhan regulasi data 

pribadi. 

 

Tantangan implementasi Blockchain dalam Zero-Trust Architecture 

Integrasi blockchain ke dalam Zero-Trust Architecture (ZTA) menawarkan potensi untuk 

memperkuat manajemen identitas, meningkatkan auditabilitas, dan mengurangi 

ketergantungan pada penyedia identitas terpusat. Namun, upaya menggabungkan kedua konsep 

ini menghadirkan hambatan teknis, hukum, dan operasional yang signifikan. 

Salah satu hambatan teknis paling mendasar adalah keterbatasan skalabilitas dan latensi 

pada banyak platform blockchain publik. ZTA menuntut verifikasi identitas dan keputusan 

akses secara cepat (real-time), sedangkan beberapa blockchain membatasi throughput transaksi 

per detik dan memiliki latency tinggi yang tidak cocok untuk operasi akses tingkat enterprise 

(Ghasemshirazi et al., 2023). Oleh karena itu, solusi murni on-chain untuk setiap elemen 

autentikasi sering tidak praktis, sehingga diperlukan pendekatan hybrid dengan layer-2 atau 

off-chain anchoring (Mutahhar et al., 2025). 

Imutabilitas blockchain berpotensi bertentangan dengan regulasi privasi seperti GDPR 

yang menuntut hak untuk dihapus (right to be forgotten). Menyimpan data pribadi secara on-

chain dapat menimbulkan masalah hukum dan etika, sehingga perlu solusi off-chain dengan 

hashing, zero-knowledge proofs, atau selective disclosure (Godyn et al., 2022). Tantangan ini 

menjadikan integrasi blockchain-ZTA tidak hanya persoalan teknis, tetapi juga hukum dan 

regulasi lintas yurisdiksi. Keamanan blockchain bergantung pada private key, namun dalam 

konteks ZTA hal ini menimbulkan risiko kehilangan kunci, pencurian, atau kesalahan 

pengguna. Kompleksitas manajemen kunci pribadi mengurangi adopsi, sehingga dibutuhkan 

mekanisme pemulihan dan tata kelola kunci yang lebih praktis (Nikhil Ghadge, 2024). Hal ini 

semakin menantang ketika diintegrasikan dengan kebijakan Zero-Trust yang menuntut 

autentikasi berlapis dan kontrol granular. 

 

  

KESIMPULAN 

Penelitian ini menegaskan relevansi strategis integrasi teknologi blockchain dalam 

Zero-Trust Architecture (ZTA) untuk memperkuat keamanan identitas digital dan privasi data. 

Karakteristik unik blockchain yang desentralisasi, transparan, dan tidak dapat diubah 

menjadikannya fondasi penting bagi penerapan prinsip “never trust, always verify” dalam ZTA. 
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Melalui konsep Decentralized Identifiers (DID) dan Self-Sovereign Identity (SSI), blockchain 

tidak hanya memberikan kontrol penuh kepada pengguna atas data pribadinya, tetapi juga 

menghadirkan mekanisme autentikasi yang aman, minimasi pengungkapan informasi, serta 

auditabilitas yang dapat dipertanggungjawabkan. Meskipun demikian, integrasi blockchain dan 

ZTA masih menghadapi sejumlah kendala, mulai dari keterbatasan skalabilitas dan 

kompleksitas manajemen kunci, hingga tantangan kepatuhan hukum terhadap regulasi privasi 

global seperti GDPR. Oleh karena itu, diperlukan pendekatan hybrid, inovasi teknis 

berkelanjutan, serta kerangka regulasi yang adaptif untuk mengoptimalkan potensinya. Dengan 

demikian, blockchain dalam konteks ZTA bukan hanya sekadar teknologi pendukung, tetapi 

juga paradigma baru dalam tata kelola keamanan digital yang menuntut kolaborasi erat antara 

pemerintah, industri, dan akademisi guna mewujudkan sistem keamanan siber yang lebih andal 

dan berkelanjutan. 
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